SSL-Zertifikat erstellen fur SFTP SSH Ubertragung

Schritt-flr-Schritt: SSH-Key mit PuTTYgen erstellen

[0 1. PuTTYgen starten

FIGeh zu deinem Startmenl —» PuTTYgen
Fl(Falls nicht installiert: Download hier)

[0 2. Key-Typ und GrolRe auswahlen

FMlype: RSA oder ED25519 (ED25519 ist moderner, aber RSA ist universeller - wenn du unsicher
bist, nimm RSA 4096)
*Bits: 4096 (fir RSA)

(1] 3. Key generieren

FKlicke auf ,Generate"
FBewege die Maus im Feld, um den Schlissel zu erzeugen

[IJ 4. Kommentar setzen

Fm Feld ,Key comment” kannst du z. B. italcos-prod@firma.com eintragen
(11 5. Schlussel speichern

FKlicke auf:

FSave private key - z.B. id_rsa.ppk

FSave public key = z. B. id_rsa.pub

Wichtig: Umwandlung in OpenSSH-FormatPublic Key: (Wird am SFTP-Server hinterlegt)



P PuTTY Key Generator ? X
File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file: b

IW9B ToZCAz 2ixFr 2 N Reg _ S
Austria EDI Link v OpenSSH Public-Key 7

Keyfingeprint:  [sshsa 4096 SHA256:ewObs /mB2xRnbbVg AANP leggU 1 fur den SFTP Server |
(wird am Server 1

Key comment: [rsakey-2025061: ERP Austria EDI Link [\ /

———— —— ————

Key passphrase: | |

Corfim passphrase: | |

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key

Parameters

Type of key to generate:

@ RSA (ODSA (OECDSA (O EdDSA (O S5H-1(RSA)

Number of bits in a generated key:

Private Key in OpenSSH umwandeln:
(wird fur den Client verwendet. z. B. Filezilla, EDI4BW)

5’ PuTTY Key Generator

File Key Conversions Help

Import key

Export OpenSSH key

Export OpenSSH key (force new file fotmat)
Export ssh.com key

INFO:
Der private-Key wird immer im FTP-Client eingetragen und darf NICHT weitergegeben werden.
Der Public Key wird im SFTP-Server eingetragen und beim entsprechenden User hinterlegt.
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