ERP-Austria VPN-Dokumentation — Unterstiitzte Clients & Server-IP-
Adressen

Auf Geraten in unserer Infrastruktur sind keine VPN-Clients aul8er den unten angefiihrten
erlaubt und kénnen auch nicht installiert werden.

Unsere Mitarbeiter arbeiten bei unseren Kunden mit sehr sensiblen Daten, welche der
DSGVO unterliegen, und es ist uns daher nicht moéglich, Kundensoftware oder andere Clients
auf unseren Geraten zu installieren.

Unterstutzte VPN-Clients und -Protokolle

VPN-Client Protokoll Unterstiitzung Hinweise

FortiClient SSL-VPN / IPSec v Ja Getestet mit FortiGate-VPN-
Zugangen (bevorzugt)

OpenVPN OpenVPN (UDP/TCP) v Ja Empfohlen fir hohe
Kompatibilitat und Stabilitat

Windows VPN (IPSec) IPSec IKEv2 v Ja Native Unterstltzung unter
Windows 10/11

Windows VPN (L2TP) L2TP/IPSec A Eingeschrankt Wird unterstitzt, kann aber
Firewall-Anpassungen
erfordern

IPSec Side by Side IPSec auf Anfrage Wird nur nach Prifung der

Kundensecurity durch
unsere IT erlaubt

Ausgehende IP-Adressen unserer Server

Die folgenden 6ffentlichen IP-Adressen werden fiir ausgehende VPN-Verbindungen bzw.
Datenverkehr verwendet. Diese sollten gegebenenfalls in externen Firewalls oder Whitelists
freigeschaltet werden:

* 80.120.196.65
* 80.123.109.234
* 153.92.113.192
» 88.116.148.18

Sicherheit & Empfehlungen

* Wir verwenden bevorzugt FortiClient oder OpenVPN sowie IPSec IKEv2 (Zertifikate oder Pre-
Shared Keys) ist erforderlich.
e L2TP sollte nur eingesetzt werden, wenn keine andere Option méglich ist.



Kontakt fur Konfigurationsunterstutzung
Bei Rickfragen oder zur Anforderung von Konfigurationsdateien kontaktieren Sie bitte unser IT-
Team: [J] support@erpaustria.com [J] +43 50159 0
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